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Pisana priprava za izvedbu nastavnoga sata

PRIPREMA ZA 1ZVODEN]JE NASTAVE

Nastavni predmet: Informatika
Nastavna jedinica: Sigurnost na internetu
Razred: 6.

1. Vrsta metodicke jedinice (tip sata): obrada novih nastavnih sadrzaja

2. Kljuc¢ni pojmovi:
e opasnosti na internetu, zastita na internetu, vatrozid, antivirusni program, elektronicko
nasilje, bonton na internetu

3. Cilj nastavne teme/jedinice:
e ZaStita korisnika i njegova racunala
e Osvijestiti u¢enike o dijeljenju i koristenju informacija na internetu

4. Obrazovna postignuca:

Temeljna znanja Vjestine i sposobnosti Vrijednosti i stavovi
Ucenici ce: Ucenici ¢e: Razvijati kod uéenika:
- pravilno koristiti podatke | - brinuti se o svojoj - odgovorno ponasanje na
sa interneta sigurnosti i sigurnosti internetu
- nabrojati i opisati drugih sudionika tijekom
opasnosti na internetu koriStenja interneta
- navoditi razli¢ite oblike - aktivno sudjelovati u
elektronickog nasilja prevenciji elektronic¢kog
- razlikovati pozitivne i nasilja
negativne srane online
komunikacije

5. Oblici rada:

Frontalni, individualni
6. Nastavne metode:

Metoda razgovora, metoda demonstracije, metoda prakticnog rada na racunalu
7. Nastavna sredstva i pomagala:

Racunalo, projektor, ploca, kreda, udzbenik
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8. Korelacija:
Medupredmetne teme:

1. Uporaba IKT B 3.1. UCenik samostalno komunicira s poznatim osobama u sigurnome

digitalnom okruZju.

2. Osobniisocijalni razvoj C 3.1. U¢enik razlikuje sigurna od rizi¢nih situacija i ima razvijene
osnovne strategije samozastite

9. Literaturaiizvori:
a) za ucenike :
b) za nastavnika:

e http://www.petzanet.hr
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Spomenuti koje Opisivati, radnje na
opasnosti mogu objasnjavati svom
biti na internetu pojam racunalu
Kako se zastititi? elektronickog zapisivati u
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elektronickog Objasnjavati
nasilja ucenicima
Navesti pravila opasnosti od
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interneta primjere za
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TIJEK IZVODENJA NASTAVE
(detaljna razrada - ,,scenarij“ nastavnog procesa)

1. PRIPREMA

1.1. Materijalno - tehnicka priprema

Pripremam racunalo i projektor za daljnji rad. Ucenici pale racunala, pripremaju biljeZnice.

1.2. Sadrzajna priprema

Objasnjavam tok danasnjeg sata. Kazem kako ¢e ucenici u prvom dijelu sata pogledati film kojeg ¢emo
kasnije prokomenirati. Objasniti nove pojmove i na kraju sata ponoviti kroz odgovaranje na pitanja iz
nastavnog listica.

1.3. Psiholoska priprema ucenika

Prije pokretanja videa valja upozoriti uenike na sadrZaj istoga. Naime, neke scene su zastrasujuce, ali
film realno prikazuje moguce probleme danasnjice na Sto svakako treba upozoriti djecu/ucenike. Film
je na engleskome jeziku, ali svi ucenici su u mogucnosti (i oni koji ne razumiju engleski jezik) pratiti
video i otkriti njegovu poruku.

Pokrecem video sa poveznice

https: //www.youtube.com/watch?v=6jMhMVEjEQg&feature=youtu.be

2. OBRADA NOVOG NASTAVNOG SDRZAJA

Zajednicki prokomentiramo film. Navodim ucenike na osvjes¢ivanje i paznju prilikom komunikacije
na drusStvenim mreZama i op¢enito na internetu. Ne moZemo uvijek biti sigurni tko se ,nalazi s druge
strane” i Sto se sve moZze naci na internetu.

Pitam ucenike za Sto oni koriste internet. Odgovori su razliciti te ocekujem odgovore kao Sto su: za igranje igrica,
dopisivanje sa prijateljima, pomo¢ kod trazenja dodatnih sadrzaja za Skolu ili ucenje, sluSanje glazbe na
YouTube-u itd. Ono $to je bitno imati na umu je to da internet donosi i odredene opasnosti koje se nikako ne
smiju zanemariti. Te opasnosti mozZemo svrstati u tri skupine:
a) Maliciozni (zlonamjerni) programi
(racunalni programi koji se pokrecu na racunalnom sustavu bez stvarnog korisnikovog
pristanka i imaju neku vrstu nepoZeljnog ucinka, kao Sto je oSte¢enje programa i podataka
koji se nalaze na sustavu, Sirenje na druga racunala, krada podataka (osobito povjerljivih
podataka kao Sto su lozinke i brojevi kreditnih kartica), omogucavanje
neovlastenog udaljenog pristupa na racunalo, prikazivanje reklamnih poruka, masovno
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slanje neZeljene elektronicke poste (spama), sudjelovanje u napadima na druga racunala
putem mreZe, i drugo.)
= virusi, crvi, trojanski konj, Spijunski alat, oglasni alat

b) Krada identiteta (neovlasteno trazenje informacija, lazno predstavljanje)
Ucenike upoznajemo da kao Sto u stvarnome svijetu netko nekomu moze ukrasti stvari
(novce, stvari, auto, ljubimca...), tako i u virtualnome svijetu ljudi mogu biti Zrtve krada. U
takvim se slucajevima ne radi o kradi materijalnih stvari, ali se kradu podaci. Lopov tim
podacima moZe uciniti gotovo sve Sto poZeli. Takva se situacija naziva krada identiteta

c) NeZeljene sadrzaje (spam, lazna obavijest)
(neZeljena elektroni¢ka poruka poslana s namjerom oglasavanja raznog propagandnog
sadrZaja, u svrhu phishing napada ili kao sredstvo distribucije zlonamjernih poveznica.
Najcesce se Salje putem elektronicke poste (e-maila). Osim u slucaju e-maila, spam se koristi
jos i kod elektronickih foruma, blogova, socijalnih mreZza, servisa za izravnu komunikaciju i
drugih sustava za razmjenu poruka ili drugih podataka.)

Kako se zastititi?

Da bi se zastitili od svih tih neZeljenih sadrzaja, moZemo se koristiti Vatrozidom

(Program koji nadzire (filtrira) prijenos podataka izmedu vaSeg racunala i mreZe tako da onemoguci
pristup nezeljenim sadrzajima.)

Takoder jedan od poznatih nacina zastite je koristiti se antivirusnim programom.

(Program koji aktivno ¢uva racunalo te otkriva i uklanja maliciozne programe koji pokuSavaju zaraziti
vaSe racunalo na razne nacine. Da bi na$ antivirusni program funkcionirao ispravno, potrebno ga je
redovito aZurirati.)

Spomenemo pojam elektronickog nasilja:

Elektronicko nasilje (engl. cyberbullying) je svaka komunikacijska aktivnost putem interneta (kroz
uporabu e-mailova, web stranica, blogova), videa ili mobilnih telefona koja sluzi kako bi se nekoga
ponizilo, zadirkivalo, prijetilo mu se ili ga se teroriziralo na neki drugi nacin. Uvijek je cilj povrijediti,
uznemiriti ili na bilo koji drugi nacin nastetiti osobi, bilo u obliku tekstualnih ili video poruka, fotografija
ili poziva ili neugodnih komentara. MoZe ga ¢initi jedna osoba ili grupa.

Razgovaramo je li ikada itko sudjelovao u elektonickom nasilju. Zajednicki promisljamo i razgovaramo
o postupcima u takvoj situaciji.

Nakon toga dajem ucenicima savjete kako se trebaju ponasati na internetu:

o Ne otvaraj privitak elektronic¢ke poSte ako ne poznaje$ osobu koja ga je poslala

o lozinke kojima se koristi$ za razliCite pristupe ne smiju biti predvidljive jer se lako probiju

o nikad nemoj nikomu povjeriti svoju lozinku (osim roditeljima ili skrbnicima). Nemoj ju nikad
povjeriti prijateljima ni kad je rije¢ o vrlo dobrim prijateljima. Prijatelj moze tvoju lozinku
odati drugima ili postati bivsi prijatelj i zlouporabiti je.

o nemoj se koristiti samo jednom lozinkom — moguce je da je netko uspio, radeci s tobom,
vidjeti jednu tvoju lozinku pa ¢e mo¢i pristupiti svim tvojim raCunima na drugim stranicama.

o stvori lozinku koju ¢e§ lako zapamtiti, a koju ¢e drugi teSko pogoditi.

o nemoj odavati podatke o sebi i svojim bliznjima
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o razmisli prije nego Sto kliknes. Budi vrlo oprezna/oprezan pri klikanju na poveznicu koja trazi
prijavu (registraciju), promjenu lozinke ili kakvu drugu privatnu informaciju.

o zastiti svoje racunalo. Ni najbolja lozinka na svijetu nece ti koristiti ako netko gleda kako ju
upisujes ili ako si se zaboravila/zaboravio odjaviti s ra¢unala. Budi sigurna/siguran da se
koristi$ najnovijim programima za zastitu od virusa.

o ne instalirajte nepoznati program
ako primis$ zlonamjernu ili prijete¢u poruku, ne odgovaraj ve¢ pokazi odrasloj osobi u koju imas
povjerenja

o pomozi djeci koju na ovaj nacin zlostavljaju — ne prikrivaj nasilje nego odmah obavijestiti
odrasle

3. PONAVLJANJE

Ponovimo osnovno o elektronickom nasilju kroz pitanja u radnom listi¢u
RADNI LISTIC

1. Darko dobiva Igorove poruke sljedecega sadrZaja: Ti si gubitnik. Ne mogu vjerovati da smo
zbog tebe jucer izgubili utakmicu. Darko je primijetio da su svi ¢lanovi njegova nogometnoga
kluba dobili istu poruku o njemu. Darko se vjerojatno osjeca:

a) Tuzno i povrijedeno

b) Kao da to i nije neka velika stvar

c) Dobro
2. Mirna stalno dobiva uvredljive poruke od nekoga nepoznatoga. Sto bi trebala napraviti?
(Mozes oznaciti vise odgovora.)

a) Trebala bi blokirati nasilnika.

b) Trebala bi odgovoriti nasilniku istom mjerom.

c) Trebala bi re¢i odrasloj osobi.
3. Sto bi trebao uciniti ako je netko koga poznajes Zrtva nasilja?

a) Trebao bi ga poceti izbjegavati.

b) Trebao bi re¢i nekome.

c) Trebao bi razgovarati s nasilnikom.
4. Ako si Zrtva nasilja ne smije$

a) Cuvati dokaze nasilja

b) Redéi odrasloj osobi kojoj vjerujes

c) Odgovoriti nasiljem na nasilje.
5. Oznaci tvrdnje koje vrijede i za elektronicko i za nasilje u stvarnom zZivotu!

a) Ljudi se osjecaju tuzno, ljuto, povrijedeno i osramoceno.

b) Moze uzrokovati tjelesne ozljede.

c) Moze uzrokovati psihicke traume.

d) Nasilnik moze biti anoniman, netko nepoznat.

e) Moze imati svjedoka.

f) Promatrac ili svjedok ga moZe zaustaviti.
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PLAN PLOCE

e Pripremljena prezentacija

Za $to sve koristimo internet?

Sigurnost na internetu
']

2
-nn-
o S /
Opasnostina internetu Elektroni¢konasilje (engl. Cyberbullying)
e

Kako se ponasati na internetu:

-

Radni listié
-
-
Page 9



Pisana priprava za izvedbu nastavnoga sata

Page 10



